


IOS客户端网络通信安全



测试项描述

APP使用HTTP协议进行通信过程中可能会遭受中间人攻

击，威胁数据安全

通信协议安全



测试步骤

方法一：

1.手机设置代理

2.利用burpsuite 对数据包进行抓取，查看是否为https协议

通信协议安全



测试步骤

方法二：

反编译程序，搜索字符串中“HTTPS”或者“HTTP”进行回溯检测是否存在

相关的

通信协议安全



结果判定

如图所示是安全的

通信协议安全



风险评级

中风险

通信协议安全



安全建议

建议客户端同服务器进行通信时信道使用 SSL 加密信道进行传输，同时保证加

密信道的本身安全 (SSLV2，SSLV3 已被证明存在漏洞，建议至少使用 

TLSV1.1 以上的算法)，或是在通信过程中自实现类似 TLS 协议的算法，同时

也要保证自实现算法的安全性。

通信协议安全
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测试项描述

测试客户端程序提交数据给服务端时，密码等关键字段是否进行

了加密和校验，防止恶意嗅探和修改用户数据包中的密码等敏感

信息。

通信数据加密



测试步骤

使用Burpsuite 进行抓包，检查数据包中的数据是否进行加密对于 TCP 协议

的，可以利用 wireshark 进行抓包

通信数据加密



结果判定
        

如图所示，目标进行了加密，且无法简单用base64 进行解码，安全

通信数据加密



风险评级
中风险一一密码没有加密(在HTTP状况下)

低风险——其他信息没有加密(在HTTP状况下)，密码没有加密(没

有证书校验时)

通信数据加密



安全建议

建议使用aes进行加解密

通信数据加密
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测试项描述

客户端可能存在忽略服务端证书校验的安全漏洞对服务器没有校

验或者没有在校验错 误时候进行错误提示等。导致攻击者可通过

伪造证书等手法进行攻击获取。

证书强校验检测



测试步骤
方法一:

安装证书，关闭 SSL Kill Switch，设置代理并进行抓包。如果程序报错或者无法进行正

常通信，则存在证书校验

方法二:

反编译，检测是否存在allowsAnyHTTPCertificateForHost 函数(如图)，或者 setAllo 

wsAnyHTTPSCertificate 函数

证书强校验检测



结果判定

如图所示，程序进行了证书校验：

证书强校验检测



风险评级

中风险

证书强校验检测



安全建议
单向证书校验(NSURLConnection为例)

证书强校验检测
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测试项描述

程序在进行版本检查的时候，通常由服务器返回对应的升级地址

以方便用户访问升级，可能跳转到APp Store，也可能跳转到某个

页面进行下载安装。

界面切换保护



测试步骤
针对程序升级请求，修改返回数据包的升级地址如图

界面切换保护



结果判定
程序显示如下:

界面切换保护



风险评级

中风险——在HTTP情况下

低风险—— HTTPS 证书没有做好校验

界面切换保护



安全建议
方案一：

使用 HTTPS，进行加密通信，并且加密返回数据进行完整性校验防亵打他止篡

改。

方案二：

返回地址不包括其域名，域名只在程序内与返回路径进行拼接。

界面切换保护
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测试项描述

客户端与服务器之间的数据通信应具有防重放机制，如进行随机

数校验，防止数据包重复提交攻击造成业务错误。

数据重放测试



测试步骤
1.设置代理，采用 Burpsuite 进行抓包

2.进行交易、下订单、获取短信验证码等操作这类操作操作

3.抓取对应数据包，重放数据包并进行拦截

4放开拦截，所有数据同时发送

数据重放测试



漏洞案例

数据重放测试



漏洞案例

数据重放测试
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