
11 DLP
0x01实验环境

数据防泄漏 DLP(Data Loss Prevention)就是该款工具的主要目的。该攻击可以

全面扫描数据，无论数据是存在数据库中还是存放在文件系统里。Open DLP 会

搜索与公司相关的敏感数据以发现数据的未授权复制和传输。这对防御恶意内部

人或粗心大意的员工往外部发送数据很有用。该工具在 Windows 系统上运行良

好，也支持 Linux,且可通过代理部署，或作为无代理工具使用。

下载地址：https://github.com/ezarko/opendlp可以直接百度网盘下载：但这

个环境搭建麻烦，现在主要靠 google在维护，界面不好看。

0x02 原理介绍

一个免费的，开源的，基于代理和无代理的，集中管理，可大规模分发的数

据丢失防护工具。

0x03实践操作

需要安装证书



登录

https://192.168.2.113/OpenDLP/index.html
username:dlpuser
password:QpenDLP

12 终端管理

这个东西更简单，统一的集中管理平台，管理终端，但这是个人谁都不愿意

装，但领导特别喜欢的软件。。。。。

0×01 功能



0x02厂商

360、奇安信、腾讯、北信源等。。。

0x03奇安信天擎试验




