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反编译

对未加壳的apk文件进行逆向，直接获得源码常用工具

Android killer、apktools(box)

加固概念

1.为防止对APK文件做反编译获取源码，从而进行的二次打包。



常见加固方法

将源APK和加密的壳APK进行合并得到新的APK文件

360加固、梆梆加固、腾讯加固、阿里加固、网易等





LG生产的一款手机：nexus5   也可以使用XPOSE进行测试



Fupk3、nexus5(爪机)、ADB、

hammerhead.zip

APKtoolbox(壳识别)、

upkserver.jar





ADB工具作用

adb工具即Android Debug Bridge(安卓调试桥)tools。

它就是一个命令行窗口，用于通过电脑端与模拟器或者真实设备交互



常用命令

ADB shell:进入手机shell模式

ADB install apk文件、ADB uninstall apk文件：安装及卸载apk

ADB pull目录：将手机文件导出





1.左上角选择要脱壳的程序

2.左下角进行程序运行，并开始脱壳

3.中间位置，脱壳成功的是蓝色文件，未成功的是红色文件

4.Cpy查看路径



链接：https://pan.baidu.com/s/1DsdQwpjfEL56R5xD_BSNeg    提取码：xmay
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